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Redovisning av regeringsuppdrag om informationssakerhet

Inledning

SGU fick 1 sitt regleringsbrev f6r 2024 uppdraget att 6vergripande redogora f6r hur myndigheten
arbetat for att stirka sin informationssiakerhet och f6r hur den planerar f6r att mota framtida behov.
SGU hade ett liknande uppdrag i regleringsbrevet f6r 2022 och 2023. Denna redovisning utgor darfor
till stora delar en uppféljning av tidigare rapporteringar.

SGU har fortsatt att genomfora insatser for att starka informationssikerhetsarbetet.

Under 2022 och 2023 genomférdes sirskilt satsningar pa sakrad it-infrastruktur pa SGU:s
undersokningsfartyg Ocean Surveyor.

Under 2024 har stort fokus legat pa forstarkningar i natverk och servermiljé samt forstirkning av den
sikerhetsskyddsklassade it-miljon. Flera forstirkningar planeras dven inom ramen for nya lokaler.

Enligt uppdraget ska SGU sirskilt redogora for sju mer detaljerade omraden vilka redovisas nedan.

Styrning och uppfdljning av informationssakerhetsarbetet.

Uppdrag: Atgirder for att utveckla den interna styrningen och uppfoliningen av informationssikerhetsarbetet inkl.
myndighetsledningens roll i detta.

Sikerhetschefen har regelbunden rapportering/dialog med GD och dven dragningar i myndighetens
ledningsgrupp, for att informera och diskutera olika aspekter av myndighetens sikerhetsarbete.

Infosakkollen

Uppdrag: Huruvida myndigheten gjort en utvirdering av det egna informationssikerhetsarbetet genom Myndigheten for
sambhillsskydd och beredskaps verktyg Infosikkollen, samt huruvida atgirder vidtagits med anledning av resultatet.

SGU har genomfért utvirderingen Cybersakkollen 2024 som redovisats 2024-09-06. Resultatet visade
att SGU dven fortsittningsvis har ett stort behov av forbittring av sikerhetsarbetet. Det aterstar en hel
del arbete med styrdokument och systematik.

Resultatet av Cybersikkollen 2024 kommer att ligga till grund for planeringen av fortsatta insatser.

En del insatser har genomforts fOr att f6rbittra informationssakerhetsarbetet. Den relativt stora
satsningen pa it-infrastruktur samtidigt med en viss personalomsittning har dock gjort att myndigheten
inte natt sa langt som planerat.

SGU har under hésten beslutat rekrytering av informationssikerhetsansvarig, CISO.
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Beroenden av externa parter

Uppdrag:
Huruvida en analys gjorts av kopplingar till och beroenden av externa parter, exempelvis it-tjinsteleverantérer och andra
myndigheter, samt om atgirder vidtagits eller planerats for att minska ev. identifierade risker med anledning av detta.

Den tidigare planerade riskanalysen kommer att genomféras under Q4. I arbetet kommer erfarenheter
fran incidenten med Primula att tas om hand.

Analys av distansarbete

Uppdrag:

Huruvida en analys gjorts av hur arbete pé distans paverkar informationssikerheten.

SGU har under alla dr bedrivit en stor del av sin verksamhet i falt. Det har inneburit att den it-
infrastruktur som byggts upp genom aren, har varit anpassad dven for distans- och filtarbete. I
samband med pandemin 6kade arbetet pa distans 1 vissa verksamheter men minskade i andra.

SGU har kontinuerligt arbetat med att forbattra informations- och it-sikerheten, framfor allt med
beaktande av férsimrat omvirldsldge och 6kad hotbild de senaste aren. SGU har 6r avsikt att fortsitta
med detta framover.

Utifran en sammantagen bedémning anser SGU att ingen férdndrad riskbild foreligger med anledning
av arbetet pa distans.

Hantering av it-incidenter

Uppdrag: Huruvida atgirder vidtagits for att 6ka f6rmégan att identifiera och rapportera it-incidenter, samt for att
skyndsamt kunna vidta nédvindiga tgirder.

SGU har fortsatt det arbete som initierades 2022 och har en 6vergripande rutin f6r incidenthantering. I
dagsliget finns information pa SGU:s intranit om hur man patalar och dokumenterar en hindelse eller
incident. SGU:s har skapat en kontaktpunkt for att ta emot anmalningar av incidenter och besluta om
hantering. Kontaktpunkten dr dock enbart aktiv f6r anmalan under kontorstid.

I december 2023 genomférdes en skrivbordsovning rérande en it-incident. Ett antal
forbittringsatgirder identifierades.

Det ar en utmaning fér en medelstor myndighet att rekrytera och behalla den typ av resurser som krivs.
Generellt dr det en stor brist pa denna specifika kompetens.

Analys av hot och sarbarheter

Uppdrag: Huruvida en analys gjorts av om hot och sdrbarheter f6r myndigheten foérandrats i och med det radande
omvitldsliget, samt om dtgirder vidtagits eller planerats for att minska eventuella identifierade risker med anledning av
detta.

SGU kommer genomfoéra sikerhetsskyddsanalys under 2024 och dven rapportera risk- och
sarbarhetsbedémning, RSB, till MSB 2024-09-30.
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Atgéirder for att hantera identifierade risker och sarbarheter planeras och genomférs successivt.

Ett antal forbattringsatgirder genomfors dven inom ramen f6r SGU:s flytt till nya lokaler varen 2025.

Analys av risker for informationslackage fran applikationer

Uppdrag: Huruvida en analys har gjorts i forhallande till applikationer och dess férmaga att samla in data och information
frin myndighetens telefoner och it-system, och om det finns sirskilda rutiner for att sikerstilla att limpliga atgirder vidtas
och efterlevs.

En sadan sirskild analys har inte genomforts.

SGU har en central styrning av appar for mobiltelefoner. Dock finns brister i sikerhetsgranskningen av
nya appar.

SGU har en central vitlista med godkinda programvaror. SGU:s licensrad bedémer varje 6nskemal om
ny programvara. Vir it-sikerhetsfunktion kontrollerar varje installation av nya system och
programvarot.




